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	АДМИНИСТРАЦИЯ 
ЛЕБЯЖСКОГО МУНИЦИПАЛЬНОГО ОКРУГА 
КИРОВСКОЙ ОБЛАСТИ
РАСПОРЯЖЕНИЕ



	22.03.2024 
	
	№
	77 

	пгт Лебяжье
 


Об утверждении правил оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности персональных администрацией Лебяжского муниципального округа  
В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением правительства РФ  от 21.03.2012 №211 «Об  утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:  

1. Утвердить правила оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности персональных администрацией Лебяжского муниципального округа  согласно приложению.
2.  Опубликовать настоящее распоряжение на официальном сайте Лебяжского муниципального округа.
3.  Настоящее распоряжение вступает в силу с даты принятия.
Глава Лебяжского
муниципального округа

Т.А. Обухова
УТВЕРЖДЕНЫ
распоряжением 
администрации Лебяжского муниципального округа

от22.03.2024 №_77
ПРАВИЛА

оценки вреда, который может быть причинен субъектам

персональных данных в случае нарушения требований по обработке и обеспечению безопасности персональных администрацией Лебяжского муниципального округа  
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие Правила оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности персональных данных в администрации Лебяжского муниципального округа (далее - Правила) определяют порядок оценки вреда, который может быть причинён субъектам персональных в случае нарушения Федерального закона № 152-ФЗ «О персональных данных».

1.2. Комиссия по обеспечению безопасности персональных данных (далее - Комиссия) утверждена распоряжением администрации Лебяжского муниципального округа  и действует на основании настоящих Правил.

1.3. Настоящие Правила утверждены в соответствии с законодательством Российской Федерации в области обработки и защиты персональных данных и на основании Приказа Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 27.10.2022 г. № 178.

2. ОСНОВНЫЕ ПОНЯТИЯ

2.1. В настоящих Правилах используются основные понятия:

2.1.1 Информация - сведения (сообщения, данные) независимо от формы их представления.

2.1.2. Безопасность информации - состояние защищенности информации, при котором обеспечены ее конфиденциальность, доступность и целостность.

2.1.3. Конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.

2.1.4. Целостность информации - состояние информации, при котором отсутствует любое ее изменение либо изменение осуществляется только преднамеренно субъектами, имеющими право на такое изменение.

2.1.5. Доступность информации - состояние информации (ресурсов информационной системы), при котором субъекты, имеющие права доступа, могут реализовать их беспрепятственно.

2.1.6. Убытки - расходы, которые лицо, чье право нарушено, понесло или должно будет понести для восстановления нарушенного права, утраты или повреждения его имущества (реальный ущерб), а также неполученных доходов, которые это лицо получило бы при обычных условиях гражданского оборота, если бы его право не было нарушено.

2.1.7. Моральный вред - физические или нравственные страдания, причиняемые действиями, нарушающими личные неимущественные права гражданина либо посягающими на принадлежащие гражданину другие нематериальные блага, а также в других случаях, предусмотренных законом.

2.1.8. Оценка возможного вреда - определение уровня вреда на основании учёта причинённых убытков и морального вреда, нарушения конфиденциальности, целостности и доступности персональных данных.

3. МЕТОДИКА ОЦЕНКИ ВОЗМОЖНОГО ВРЕДА СУБЪЕКТАМ

ПЕРСОНАЛЬНЫХ ДАННЫХ В АДМИНИСТРАЦИИ ЛЕБЯЖСКОГО МУНИЦИПАЛЬНОГО ОКРУГА
3.1. Вред субъекту персональных данных возникает в результате неправомерного или случайного доступа к персональным данным, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

3.2. Перечисленные неправомерные действия определяются как следующие нарушения безопасности информации:

3.2.1. Неправомерное предоставление, распространение и копирование персональных данных являются нарушением конфиденциальности персональных данных.

3.2.2. Неправомерное уничтожение и блокирование персональных данных является нарушением доступности персональных данных.

3.2.3. Неправомерное изменение персональных данных является нарушением целостности персональных данных.

3.2.4. Нарушение права субъекта требовать от оператора уточнения его персональных данных, их блокирования или уничтожение является нарушением целостности информации.

3.2.5. Нарушение права субъекта на получение информации, касающейся обработки его персональных данных, является нарушением доступности персональных данных.

3.2.6. Обработка персональных данных, выходящая за рамки установленных и законных целей обработки, в объёме больше необходимого для достижения установленных и законных целей и дольше установленных сроков является нарушением конфиденциальности персональных данных.

3.2.7. Неправомерное получение персональных данных от лица, не являющегося субъектом персональных данных, является нарушением конфиденциальности персональных данных.

3.2.8. Принятие решения, порождающего юридические последствия в отношении субъекта персональных данных или иным образом затрагивающие его права и законные интересы, на основании исключительно автоматизированной обработки его персональных данных без согласия на то в письменной форме субъекта персональных данных или непредусмотренное федеральными законами, является нарушением конфиденциальности персональных данных.

3.2.9. Для защиты персональных данных, в целях недопущения причинения вреда субъектам персональных данных, МБУ «КЦСОН» ТГО предпринимает следующие меры безопасности: 
оборудование помещений охранно-пожарной сигнализацией, 
использование технических средств защиты информационной системы,
 использование паролей при входе в информационную систему, 
инструктаж работников, которые обрабатывают персональные данные и имеют к ним доступ.

3.3. Субъекту персональных данных может быть причинён вред в форме:

3.3.1. Убытков - расходов, которые лицо, чье право нарушено, понесло или должно будет понести для восстановления нарушенного права, утраты или повреждения его имущества (реальный ущерб), а также неполученных доходов, которые это лицо получило бы при обычных условиях гражданского оборота, если бы его право не было нарушено.

3.3.2. Морального вреда - физических или нравственных страданий, причиняемых действиями, нарушающими личные неимущественные права гражданина либо посягающими на принадлежащие гражданину другие нематериальные блага, а также в других случаях, предусмотренных законом.

3.4. В оценке возможного вреда МБУ «КЦСОН» ТГО исходит из следующего способа учёта последствий, допущенных нарушений принципов обработки персональных данных:

Высокий уровень вреда в случаях:

- обработки специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, сведений о судимости, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия обработки специальных категорий персональных данных;

- обработки персональных данных несовершеннолетних для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является несовершеннолетний, а также для заключения договора по инициативе несовершеннолетнего или договора, по которому несовершеннолетний будет являться выгодоприобретателем или поручителем. Заключаемый с субъектом персональных данных договор не может содержать положения, ограничивающие права и свободы субъекта персональных данных, а также положения, допускающие в качестве условия заключения договора бездействие субъекта персональных данных;

- обезличивания персональных данных, в том числе с целью проведения оценочных исследований, оказания услуг по прогнозированию поведения потребителей социальных услуг, а также иных статических исследований;

Средний уровень вреда в случаях:

- распространения персональных данных на официальном сайте в информационнотелекоммуникационной сети "Интернет" оператора, а равно предоставление персональных данных неограниченному кругу лиц, за исключением случаев, установленных Политикой в отношении обработки персональных данных в администрации  Лебяжского муниципального округа, предусматривающей цели, порядок и условия такой обработки персональных данных;

- обработки персональных данных в дополнительных целях, отличных от первоначальной цели сбора;

- продвижения услуг в администрации  Лебяжского муниципального округа, путем осуществления прямых контактов с потенциальным потребителем с использованием баз персональных данных, владельцем которых является иной оператор;

- получения согласия на обработку персональных данных посредством реализации на официальном сайте в информационно-телекоммуникационной сети "Интернет" функционала, не предполагающего дальнейшую идентификацию и (или) аутентификацию субъекта персональных данных;

- осуществления деятельности по обработке персональных данных, предполагающей получение согласия на обработку персональных данных, содержащего положения о предоставлении права осуществлять обработку персональных данных определенному и (или) неопределенному кругу лиц в целях, несовместимых между собой.

Низкий уровень вреда в случаях:

- ведения общедоступных источников персональных данных, сформированных с целью информационного обеспечения и только с письменного согласия субъекта персональных данных и могут быть отозваны в любое время из общедоступных источников;

- назначения в качестве ответственного за обработку персональных данных лица, не являющегося штатным сотрудником оператора.

4. ПОРЯДОК ПРОВЕДЕНИЯ ОЦЕНКИ ВОЗМОЖНОГО ВРЕДА,

А ТАКЖЕ СООТНЕСЕНИЯ ВОЗМОЖНОГО ВРЕДА 
И РЕАЛИЗУЕМЫХ МЕР

4.1. Комиссия по обеспечению безопасности персональных данных проводит оценку возможного вреда, который может быть причинен субъектам персональных данных, устанавливая уровень возможного вреда, в соответствии с п.3.4. (Приложение 1 к Правилам оценки вреда).

4.2. По результатам оценки возможного вреда субъекту персональных данных комиссией по обеспечению безопасности персональных данных составляется акт оценки  возможного вреда субъектам персональных данных (Приложение 2 к Правилам оценки вреда), подписывается председателем и членами комиссии.

Допускается оформление одного акта на несколько субъектов персональных данных.
Приложение 1 к Правилам оценки вреда Оценка возможного вреда, который может быть причинен субъектам персональных данных

Оценка возможного вреда, который может быть

причинен субъектам персональных данных

	№ 
п\п
	Требования Федерального закона «О персональных данных» № 152-ФЗ, которые могут быть нарушены
	Возможные нарушение 

безопасности информации и

причинённый субъекту вред

(« + » или « - »)
	Уровень

возможного

вреда



	1 


	Неправомерное предоставление,

распространение и копирование

персональных данных
	Убытки и моральный вред
	
	

	
	
	Целостность
	
	

	
	
	Доступность
	
	

	
	
	Конфиденциальность
	
	

	2 


	Неправомерное уничтожение и блокирование персональных  данных
	Убытки и моральный вред
	
	

	
	
	Целостность
	
	

	
	
	Доступность
	
	

	
	
	Конфиденциальность
	
	

	3

	Неправомерное изменение

персональных данных
	Убытки и моральный вред
	
	

	
	
	Целостность
	
	

	
	
	Доступность
	
	

	
	
	Конфиденциальность
	
	

	4

	Нарушение права субъекта

требовать от оператора уточнения его персональных данных, их блокирования или уничтожение
	Убытки и моральный вред
	
	

	
	
	Целостность
	
	

	
	
	Доступность
	
	

	
	
	Конфиденциальность
	
	

	5 


	Нарушение права субъекта на получение информации,

касающейся обработки его

персональных данных
	Убытки и моральный вред
	
	

	
	
	Целостность
	
	

	
	
	Доступность
	
	

	
	
	Конфиденциальность
	
	

	6

	Обработка персональных данных, выходящая за рамки

установленных и законных целей обработки, в объёме больше необходимого для достижения установленных и законных целей и дольше установленных сроков
	Убытки и моральный вред
	
	

	
	
	Целостность
	
	

	
	
	Доступность
	
	

	
	
	Конфиденциальность
	
	

	7 


	Неправомерное получение

персональных данных от лица, не являющегося субъектом персональных данных
	Убытки и моральный вред
	
	

	
	
	Целостность
	
	

	
	
	Доступность
	
	

	
	
	Конфиденциальность
	
	

	8 


	Принятие решения, порождающего

юридические последствия в

отношении субъекта персональных

данных или иным образом затрагивающие его права и

законные интересы, на основании

исключительно

автоматизированной обработки его

персональных данных без согласия

на то в письменной форме

субъекта персональных данных

или непредусмотренное

федеральными законами
	Убытки и моральный вред
	
	

	
	
	Целостность
	
	

	
	
	Доступность
	
	

	
	
	Конфиденциальность
	
	


Приложение 2 
к Правилам оценки вреда 
АКТ
оценки возможного вреда субъектам персональных данных
«____» _________20__г                                                                       пгт Лебяжье
Основание: ________________________________________________________
Составлен комиссией в составе: 
Председатель – ____________________
Члены комиссии: 
___________________ 
___________________
___________________ 
«____» _________20___г комиссия провела оценку возможного вреда, который может быть причинен Администрацией Лебяжского муниципального округа, являющейся оператором обработки персональных данных, расположенной по адресу: 613500, Кировская область, пгт Лебяжье, ул. Комсомольская, д.5, субъекту персональных данных при нарушении Федерального закона от 27.07.2006г №152-ФЗ «О персональных данных». 
По результатам оценки установлено, что уровень потенциального вреда может составить _______________________________________________, исходя из того, что  ________________________________________________
__________________________________________________________________. 
Председатель комиссии:  _____________/__________/ 
Члены комиссии:             _____________/__________/ 
                                        _____________/__________/

                                        _____________/__________/
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